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Introduccion.
La Administracién de Riesgos es un proceso fundamental para identificar, evaluar y mitigar los
riesgos que pueden afectar el logro de los objetivos institucionales.

La adecuada Administracién de Riesgos, permite anticiparse a posibles eventos adversos,
reducir su impacto y aprovechar oportunidades de mejora.

No solo busca evitar pérdidas o dafios, sino también fortalecer a la Secretaria de Medio
Ambiente y Recursos Naturales de Hidalgo (SEMARNATH), promoviendo un entorno mas
seguro, confiable y eficiente; este enfogue permite que la Dependencia cumpla con sus
objetivos y metas mientras coadyuva a eficientar la utilizacién de los recursos.

Asimismo, provee las bases para identificar, analizar, catalogar y priorizar los riesgos, asi como,
desarrollar respuestas que mitiguen su impacto en caso de materializacion.

Derivado de la importancia de esta actividad y con el propésito de facilitar la identificacion y
mitigacién de los mismos, asi como establecer y mantener una estructura que permita, de
manera mas clara y sencilla, responsabilizar al personal por sus funciones y por sus obligaciones
especificas en materia de control interno, se presenta el Procedimiento que Establece las
Responsabilidades de las Personas Encargadas de la Administracion de Riesgos Institucionales.

Marco Normativo.

Articulos 134, 108, 109 fraccién Il y 113 fraccidn 1l inciso C de la Constitucién Politica de los
Estados Unidos Mexicanos;

Articulos 3 y 73 de la Constitucion Politica del Estado de Hidalgo;

Articulo 12, 13, 14, 15, 16, 17, 18, 19 y 25 fracciones I, Ill, V y VIl de la Ley General de
Responsabilidades Administrativas;

Articulos 5,6,7,8,9 y 10 de la Ley de Responsabilidades de los Servidores Publicos para el Estado
de Hidalgo;

Acuerdo por el que se emiten las Disposiciones y el Manual Administrativo de Aplicacion
General en Materia de Control Interno, publicado en el DOF el 03 de noviembre de 2016;
Articulo 33 de la Ley Orgénica de la Administracion Publica para el Estado de Hidalgo;
Articulos 24, 26 y 46 de la Ley de Transparencia y Acceso a la Informacién Publica para el Estado
de Hidalgo

Articulos 1 fracciones |, 1l y V; 12,13, 14 y 15 Ley de Responsabilidades Administrativas del Estado
de Hidalgo.

Objetivo.

Establecer y mantener una estructura que permita de manera mas clara y sencilla
responsabilizar al personal y Enlaces de la Administracién de Riesgos de todas las unidades
administrativas y niveles de la Secretaria de Medio Ambiente y Recursos Naturales, por sus
funciones y obligaciones, asegurando la implementacién de acciones de control efectivas para
mitigarlos e identificarlos, asi como su atencién y seguimiento.
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Alcance.

Es de aplicacién para el personal de todas las unidades administrativas y niveles de la Secretaria
de Medio Ambiente y Recursos Naturales de Hidalgo, que tengan alguna responsabilidad en |a
identificacién evaluacién, seguimiento y reporte de riesgos.

Definiciones.
Para los efectos del procedimiento se entiende por:

Accién (es) de control: las actividades determinadas e implantadas por los Titulares y demas
personas servidoras publicas de la Secretaria de Medio Ambiente y Recursos Naturales, para
alcanzar los objetivos institucionales, prevenir y administrar los riesgos identificados, incluidos
los de corrupcién y de tecnologias de la informacion.

Accién (es) de mejora: las actividades determinadas e implantadas por los Titulares y demas
personas servidoras publicas de la Secretarfa de Medio Ambiente y Recursos Naturales para
disefiar, implementar y reforzar controles preventivos, detectivos o correctiveos; asi como
atender &reas de oportunidad que permitan fortalecer el Sistema de Control Interno
Institucional.

Administracién de Riesgos: vigilar la evaluacion de los riesgos que amenazan el logro de las
metas y objetivos institucionales, incluyendo el impacto potencial de los cambios significativos,
la corrupcién y la elusién (omisién) de controles por parte de cualquier persona servidora
publica.

Mapa de Riesgos: es la representacion grafica de uno o mas riesgos que permite vincular la
probabilidad de ocurrencia y su impacto en forma clara y objetiva.

Matriz de Administracién de Riesgos: es la herramienta que refleja el diagnéstico general de
los riesgos para identificar estrategias y dreas de oportunidad en la Secretaria de Medio
Ambiente y Recursos Naturales, considerando las etapas de la metodologia de administracion
de riegos.

PTAR: Programa de Trabajo de Administracion de Riesgos.

Area (s) de oportunidad: situacién favorable en el entorno institucional, bajo la forma de
hechos, tendencias, cambios o nuevas necesidades que se pueden aprovechar para el
fortalecimiento del Sistema de Control Interno Institucional.

Control correctivo (después): el mecanismo especifico de control que opera en la etapa final
de un proceso, el cual permite identificar y corregir o subsanar en algln grado, omisione
desviaciones.

Control detectivo (durante): el mecanismo especifico de control que opera en el momento e
que los eventos o transacciones estan ocurriendo, e identifican las omisiones o desviacione
antes de que concluya un proceso determinado.
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Control preventivo (antes): el mecanismo especifico de control que tiene el propdsito de
anticiparse a la posibilidad de que ocurran incumplimientos, desviaciones, situaciones no
deseadas o inesperadas que pudieran afectar al logro de las metas y objetivos institucionales.

Elementos de control: los puntos de interés que deberd instrumentar y cumplir cada
institucién en su Sistema de Control Interno para asegurar gue su implementacion, operacion
y actualizacién sea apropiada y razonable.

Factor (es) de riesgo: la circunstancia, causa o situacion interna y/o externa que aumenta la
probabilidad de que un riesgo se materialice.

Gestion de riesgos de corrupcién: proceso desarrollado para contextualizar, identificar,
analizar, evaluar, atender, monitorear y comunicar los riesgos que por acciéon u omisién,
mediante el abuso del poder y/o el uso indebido de recursos y/o de informacién, empleo, cargo
o comisién, se pueden dafar los intereses de la Secretaria de Medio Ambiente y Recursos
Naturales, para la obtencién de un beneficio particular o de terceros, incluye soborno, fraude,
apropiacién indebida u otras formas de desviaciéon de recursos por una persona funcionaria
publica, nepotismo, extorsion, trafico de influencias, uso indebido de informacién privilegiada,
entre otras practicas, en aquellos procesos o tematicas relacionados con areas financieras,
presupuestales, de contratacién, de informacién y documentacion, investigacion y sancion,
trdmites y/o servicios internos y externos.

Responsabilidades y Funciones.
Titular de la Institucién:

l. Instruir a los titulares de las Unidades Administrativas, al Coordinador del Control
Interno vy al Enlace de Administracién de Riesgos iniciar y concluir el proceso de
Administraciéon de riesgos,

Il.  Acordar la metodologfa, las acciones para su aplicacién y los objetivos y metas
institucionales alineados al proceso y formalizar la metodologia;

lll.  Acordar los riesgos institucionales y comunicarlos a las Unidades Administrativas a
través del Enlace de Administracion de Riesgos;

IV.  Firmar la Matriz y Mapa de Administracién de Riesgos y el Programa de Trabajo de
Administracién de Riesgos (PTAR); y

V. Presentar en el comité u Organo de Control correspondiente el Reporte de Trabajo de
Administracion de Riesgos y Reporte Anual del Comportamiento de los Riesgos.

Coordinador de Control Interno:

I.  Acordary formalizar con el Titular la metodologia, las acciones para su aplicacion y/lo
objetivos y metas institucionales alineados al proceso;
Il.  Acordar los riesgos institucionales y comunicarlos a las Unidades Administrativas
través del Enlace de Administracion de Riesgos;
1. Firmar la Matriz y Mapa de Administracién de Riesgos y el Programa de Trabajo d
Administracién de Riesgos (PTAR); y

%
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Difundir la Matriz y Mapa de Administracién de Riesgos y el Programa de Trabajo de
Administracién de Riesgos (PTAR) e instruir a los responsables del cumplimiento de las
acciones de control.

Enlace Institucional de Administracién de Riesgos:

VL.

Informar y orientar a los Enlaces de las Unidades Administrativas sobre el
establecimiento de la metodologia, las acciones para su aplicacion y los objetivos y
metas institucionales;

Revisar y analizar la informacién de riesgos proporcionada por los Enlaces de las
Unidades Administrativas, definir con el Coordinador de Control Interno los riesgos
propuestos y presentar los proyectos de Matriz y Mapa;

Elaborar los proyectos institucionales de la Matriz y Mapa de Administracion de Riesgos
y el Programa de Trabajo de Administracién de Riesgos (PTAR);

Firmar la Matriz y Mapa de Administracion de Riesgos y el Programa de Trabajo de
Administracién de Riesgos (PTAR);

Dar seguimiento al Programa de Trabajo de Administracién de Riesgos (PTAR); y
Elaborar y presentar al Coordinador de Control Interno el Reporte Anual de
comportamiento de los riesgos para su revision y firma.

Enlaces de Administracién de Riesgos de las Unidades Administrativas:

Aplicar y documentar la metodologfa y remitir la Matriz con la propuesta de riesgos al
Enlace de Administracion de Riesgos Institucional;

Elaborar los proyectos institucionales de la Matriz y Mapa de Administracion de Riesgos
y el Programa de Administracion de Riesgos (PTAR); e

Instrumentar y dar seguimiento al cumplimiento de las acciones comprometidas e el
Programa de Trabajo de Administracion de Riesgos (PTAR) e informar de los avances
trimestrales, asi como, resguardar la evidencia documental.
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Proceso de Administracion de Riesgos.

(Inicio ]

Titular de la Institucién

Titular de la Institucién y
Coordinador de Control
Interno

Enlace Institucional de
Administracién de
Riesgos

H

Enlace de Admdn. de
Riesgos de las Unidades

Titular de |a Institucidn,

Coordinador de Control
Internay Enlace
Instituciona! de

Administracidn

- Riesgos de las Unidades
Admvas.

Enlace Institucional de
Administracién de Riesgos
y Enlace de Admén.. De

Titular de la Institucidn y
Coordinador de Control
Interno

Enlace Institucional de
Administracion de
Riesgos

Coordinador de Control
Interl_'lo

Enlace de Admén. de
Riesgos la Unidades
Administrativas

22 sl

Enlace Institucional de
Administracidn de

Titular de la Institucién,
Coordinador de Control
Internc y Enlace
Institucional de
Administracién de Riesgos

Procedimiento
De Conformidad a lo establecido en el Acuerdo por el que se emiten las Disposiciones y el
Manual Administrativo de Aplicacién General en Materia de Control en el Titulo Segundo
Capitulo 1l, Responsabilidades y funciones en el Sistema de Control Interno Institucional,

numeral 10, fraccién V del Enlace de Administracién de Riesgos y Titulo Tercero Capitu

|

Metodologia de Administracién de Riesgos, este proceso se debera llevar a cabo, a travé d
una metodologia que permita identificar los factores de riesgo, mediante el analisis deMos
mismos que pueden provocarlo, asf como asegurar el logro de los objetivos de manera eficiente.
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Definicién de las etapas de la metodologia.

Etapas de la
metodologia

| Evaluacion de controles I;E;__!} 4

lann

= Mapa de riesgos 6

1. Comunicacion y consultas.

Se considerara lo siguiente:

e Plan estratégico institucional, que permita identificar y definir tanto las metas y
objetivos de la Institucién, como los procesos prioritarios (sustantivos y administrativos),
asf como los puntos directamente relacionados con la administracion de riesgos;

e Precisar las bases y criterios que se deberdn considerar para la identificacion de las
causas y posibles efectos de los riesgos y las acciones de control; e

e Identificar los procesos que estén expuestos a riesgos de corrupcion.

Lo previo con la finalidad de establecer un contexto apropiado asegurado que los objeti
institucionales metas y/o procesos sean percibidos adecuadamente, asi como documentar el
proceso y asegurar que los riesgos sean plenamente identificados incluidos los de corrupcion. y{
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De ser necesario se deberan realizar mesas de trabajo con las dreas involucradas para el analisis
de riesgos correspondiente.

2. Contexio.

Como parte importante de la integracién e identificacion de riesgos se debera tomar en cuenta
el entorno externo social, politico, legal, financiero, tecnolégico, econémico, ambiental y de
competitividad.

Asimismo, situaciones que involucran la estructura organizacional, atribuciones y objetivos
institucionales y todos los procesos financieros presupuestales, antecedentes de evaluaciones
al desempefio y herramientas tecnoldgicas, que permitan identificar fortalezas y debilidades
que, en su caso permitan dar respuesta a los riesgos identificados.

El definir enunciados que se refieran a situaciones adversas como supuestos que pudieran
afectar el cumplimiento de objetivos institucionales, coadyuvan a la identificacion vy
esclarecimiento de los riesgos.

Contar con un antecedente histérico de los riesgos establecidos en gjercicios fiscales anteriores,
asi como las acciones de mejora que ayudaron a controlarlos o el impacto que ocasiond su
incidencia, ayuda también a la identificacién de riesgos.

3. Evaluacién de riesgos.
La evaluacién de riesgos es un proceso fundamental gue consiste en:
« Identificacién, seleccién y descripcién de riesgos.
Son pasos fundamentales en el proceso de administracion de riesgos de la institucion.

Algunos métodos para su identificacion son: andlisis FODA, lluvia de ideas, mapa de procesos,
entrevistas, cuestionarios y revision de documentacion previa.

Acuerdo por el que se emiten las Disposiciones y el Manual Administrativo de Aplicacion
General en Materia de Control Interno. en la descripcidon de los riesgos se debeya
considerar la siguiente estructura general: “.. sustantivo, verbo en participio y adjetivg o
adverbio o complemento circunstancial negativo. Los riesgos deberdn ser descritos
como una situacién negativa que puede ocurrir y afectar el cumplimiento de metasy,
objetivos institucionales.”

(
%
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Adjetivo,
: + Verbo en + adverbio o
Sustantivo Sricinio SORIE|STat — RIESGO
circunstancial
negative

Fig. 2 Estructura General del Riesgo. - Fuente: ACUERDO por el que se emiten las Disposiciones y el Manual
Administrativo de Aplicacién General en Materia de Control Interno.

¢ Nivel de decisién del riesgo. Se refiere al proceso de determinar el grado de riesgo que
la institucién esta dispuesta a asumir y como se tomaran decisiones para gestionar estos
riesgos.

Los niveles de decisién se determinan en lo siguiente:

v Estratégico: afecta negativamente el cumplimiento de la misién, vision, objetivos
y metas institucionales.

v Directivo: impacta negativamente en la operacién de los procesos, programas y
proyectos de la institucién,

v Operativo: repercute en la eficacia de las acciones y tareas realizadas por los
responsables de su ejecucion.

¢ Clasificaciéon de los riesgos. Es un proceso crucial y ayuda a la institucién a identificar,
categorizar y priorizar los riesgos a los que puede estar expuesta y se determinan de
acuerdo a la naturaleza de la Institucidn, clasificdndolos en los siguientes tipos de riesgo:
sustantivo, administrativo; legal; financiero; presupuestal; de servicios; de seguridad; de
obra publica; de recursos humanos; de imagen; de TIC ’s; de salud; de corrupcién y otros.

o Identificacién de factores de riesgo. Consiste en reconocer las posibles amenazas que
puede afectar a la institucion; algunos enfoques para identificarlos son:

v Humano: personas (internas o externas), que participan directa o indirectamente
en los programas, proyectos, procesos, actividades o tareas.

v Financiero Presupuestal: recursos financieros y presupuestales necesarios para el
logro de metas y objetivos.

v Técnico-Administrativo: estructura orgénica funcional, politicas, sistemas no
informaticos, procedimientos, comunicacién e informacion, que intervienen en
la consecucién de las metas y objetivos.

¥ TIC “s: sistemas de informacién y comunicacidon automatizados; g

v Material: infraestructura y recursos materiales necesarios para el logro de Ta
metas y objetivos.

v Normativo: se relacionan con leyes, reglamentos, normas y disposiciones qu
rigen la actuacién de la organizacién en la consecucién de las metas y objetivos.
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v Entorno: condiciones externas a la organizacion, que pueden incidir en el logro de

las metas y objetivos.

« Tipo de factor de riesgo: se identificara conforme a lo siguiente:
v Interno: causas o situaciones originadas en el ambito de actuacion de la

organizacion;

v Externo: causas o situaciones fuera del ambito de competencia de la organizacion.

o Identificaciéon de los posibles efectos de los riesgos. En este punto es importante
implementar o seguir un enfoque sistematico, que describa las consecuencias que
afectaran el cumplimiento de los objetivos institucionales en caso de materializarse el
riesgo identificado.

¢ Valoracién del grado de impacto antes de la evaluacién de controles (valoracién
inicial).

De conformidad a lo establecido en el Acuerdo por el que se emiten las Disposiciones y el
Manual Administrativo de Aplicacién General en Materia de Control Interno, “La Valoracicn del
grado de impacto antes de la evaluacién de controles (valoracidn inicial) se determinard con
un valor del 1al 10 en funcién de los efectos, de acuerdo a la siguiente escala de valor:"”

Escala de Valor

Impacto

Descripcién

10

Catastréfico

Influye directamente en el cumplimiento de la misidn, visidn, metasy
objetivos de la Institucién y puede implicar pérdida patrimenial,
incurnplimientos normatives, problemas operativos o impacto ambientaly
deterioro de la imagen, dejando ademas sin funcionar totalmente o porun
periodo importante de tiempo, afectando los programas, proyectas,
processs o servicios sustantivos de la Institucion.

w0

Grave

Dafaria significativamente el patrimonio, incurmplimientas normativos,
problemas operativos o de impacto ambientaly detericro de la imagen o
logro de las metasy objetivos institucionales. Ademés se requiere una
cantidad importante de tiempo para investigar y corregir los danos.

Moderado

Causaria, ya sea Una pérdida importante en el patrimonio o un deterioro
significativo en la imagen institucional.

Ml

3

Bajo

Causa un dafio en el patrimonio o imagen institucional, que se puede
corregir en el corto tiempao y no afecta el cumplimiento de las metasy
objetivos institucionales.

2

1

Menor

Riesgo que puede ocasionar peguefios o nulos efectos en la Institucidn.
q

Fig. 3 Escala de valor del grado de impacto del riesgo. - Fuente: ACUERDO por el que se emiten las Disposiciones y

~

el Manual Administrativo de Aplicacién General en Materia de Control Interno.
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¢ Valoracién de la probabilidad de ocurrencia antes de la evaluacién de controles
(valoracién inicial). De conformidad a lo establecido en el Acuerdo por el que se emiten
las Disposiciones y el Manual Administrativo de Aplicacién General en Materia de
Control Interno en su numeral 23, fraccién IlI, inciso h.

La valoracién del grado de impacto antes de la evaluacién de controles
(valoracién inicial) se determinard con un valor de 1al 10 en funcién de los efectos,
de agcuerdo a la siguiente escala de valor:

Escala de Valor | Probabilidad de Ocurrencia Descripcion
10 Badiranis Probabilidad de ocurrencia muy alta. Se tiene la seguridad de que el riesgo
9 se materialice, tiende a estar entre 90% y 100%
8 Muy Probable Probabilidad de ocurrencia afta. Esta entre 757 a 82 la seguridad de que
7 se materialice el riesgo.
6 Brobakble Probabilidad de ocurrencia media. Estd entre 51% a 747 la seguridad de
5 que se materialice el riesgo.
4 ST Probabilidad de ocurrencia baja. Estd entre 257 a 50%: la seguridad de gque
3 se materialice el riesgo.
2 Rermota Probabilidad de orurrencia muy baja. Esta entre 1% a 247 la seguridad de
1 que se materialice el riesgo.

Fig. 4 Escala de valor probabilidad de ocurrencia del riesgo. - Fuente: ACUERDO por el que se emiten las
Disposiciones y el Manual Administrativo de Aplicacién General en Materia de Control Interno.

La valoracién del grado de impacto y de la probabilidad de ocurrencia debera realizarse antes
de la evaluacién de controles (evaluacién inicial), se determinara sin considerar los controles
existentes para administrar los riesgos, a fin de visualizar la maxima vulnerabilidad a que esta
expuesta la Institucién de no responder ante ellos adecuadamente.

4.~ Evaluacién de controles.

La evaluacién de controles es esencial para asegurar que los mecanismos implementados por
la Secretaria de Medio Ambiente y Recursos Naturales de Hidalgo son efectivos para mitigar los

riesgos identificados.
Se considerard lo siguiente:

e Comprobar la existencia o no de controles para cada uno de los factores de riesgo y en
su caso, para sus efectos.

e Describir los controles existentes para administrar los factores de riesgo y en su caso,
para sus efectos.

e Determinar el tipo de control: preventivo, detectivo y/o correctivo.

e Identificar en los controles su deficiencia, es decir corroborar que los controles pueqa
documentarse, que estén formalizados que tengan facilidad de aplicacion y que sea
efectivos para disminuir la probabilidad de que ocurran.

s Establecer si el riesgo esta controlado con los factores implementados y si estos Gltimos
son suficientes.

10



Q¢ MEDIO
4\ AMBIENTE

SECRETARIA DE MEDIO AMBIENTE
Y RECURSOS NATURALES

5.- Evaluacién de riesgos respecto a controles.

Se deberd analizar como los controles existentes, mitigan los riesgos identificados y su
probabilidad de ocurrencia.

En esta etapa se cotejaran los resultados de la evaluacién de riesgos y de controles, a fin de
visualizar la vulnerabilidad a que esta expuesta la Secretaria de Medio Ambiente y Recursos
Naturales de Hidalgo de no responder adecuadamente ante ellos se consideraran los siguientes
aspectos:

a) La valoracién final del riesgo nunca podra ser superior a la valoracion inicial;

b) Si todos los controles del riesgo son suficientes, la valoracién final del riesgo debera
ser inferior a la inicial;

c) Si alguno de los controles del riesgo es deficientes, o se observa inexistencia de
controles, la valoracién final del riesgo debera ser igual a la inicial, y

d) La valoracion final carecera de validez cuando no considere la valoracion inicial del
impacto y de la probabilidad de ocurrencia del riesgo; la totalidad de los controles
existentes vy la etapa de evaluacion de controles.

Para la valoracién del impacto y de la probabilidad de ocurrencia antes y después de la
evaluacién de controles, la Secretaria de Medio Ambiente y Recursos Naturales de Hidalgo
deberd utilizar metodologias, modelos y/o teorias basadas en calculos matematicos, tales como
puntajes ponderados, célculos de preferencias, proceso de jerarguia analitica, asi como
modelos probabilisticos, entre otros.

6.- Mapa de Riesgos.

El Mapa de Riesgos es una herramienta visual utilizada para identificar, evaluar y comunicar los
riesgos dentro de la Secretaria de Medio Ambiente y Recursos Naturales de Hidalgo de manera
claray comprensible.

Los riesgos se ubicaran por cuadrantes en la Matriz de Administracién de Riesgos y se graficaran

en el Mapa de Riesgos, en funcién de la valoracién final del impacto en el eje horizontal y la
probabilidad de ocurrencia en el eje vertical.

La representacion grafica del Mapa de Riesgos deberd contener los cuadrantes siguientes:

Cuadrante |. Riesgos de Atencién Inmediata: son criticos por su alta probabilidad d
ocurrencia y grado de impacto, se ubican en la escala de valor mayor a 5y hasta 10 d

ambos ejes;
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Cuadrante Il. Riesgos de Atencién Periédica: tienen alta probabilidad de ocurrencia
ubicada en la escala de valor mayor a 5y hasta 10 y bajo grado de impacto de 1y hasta
5

Cuadrante lll. Riesgos Controlados: son de baja probabilidad de ocurrencia y grado de
impacto, se ubican en la escala de valor de 1y hasta 5 de ambos gjes, y

Cuadrante IV. Riesgos de Seguimiento: tienen baja probabilidad de ocurrencia con

valor de 1y hasta 5y alto grado de impacto mayor a 5y hasta 10.

7.- Definicién de estrategias y acciones de control para responder a los riesgos.

Las estrategias constituirdn las opciones y/o politicas de respuesta para administrar los riesgos,
basados en la valoracion final del impacto, asi como, la probabilidad de ocurrencia del riesgo, lo
que permitira determinar las acciones de control a implementar por cada factor de riesgo.

Asimismo, de conformidad a lo establecido en el Acuerdo por el que se emiten las Disposiciones

y el Manual Administrativo de Aplicacién General en Materia de Control Interno, “. es
imprescindible realizar un andlisis del beneficio ante el costo en la mitigacion de los riesgos
para establecer las siguientes estrategias:”

e Evitar el riesgo: se refiere a eliminar el factor o factores que pueden provocar la
materializacién del riesgo, considerando que si una parte del proceso tiene alto riesgo,
el segmento completo recibe cambios sustanciales por mejora, redisefio o eliminacion,
resultado de controles suficientes y acciones emprendidas.

e Reducir el riesgo: implica establecer acciones dirigidas a disminuir la probabilidad de
ocurrencia (acciones de prevencién) y el impacto (acciones de contingencia), tales como
la optimizacién de los procedimientos y la implementacién o mejora de controles.

» Asumir el riesgo: se aplica cuando el riesgo se encuentra en el Cuadrante lll, Riesgos
Controlados de baja probabilidad de ocurrencia y grado de impacto y puede aceptarse
sin necesidad de tomar otras medidas de control diferentes a las que se poseen, o
cuando no se tiene opcién para abatirlo y sélo pueden establecerse acciones de
contingencia.

e Transferir el riesgo: consiste en trasladar el riesgo a un externo a través de fa
contratacién de servicios tercerizados, el cual deberd tener la experiencia
especializacién necesaria para asumir el riesgo, asi como sus impactos o pérdida
derivadas de su materializacion.
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Esta estrategia cuenta con tres métodos:

i. Proteccién o cobertura: cuando la accién que se realiza para reducir la
exposicién a una pérdida, obliga también a renunciar a la posibilidad de una
ganancia.

ii. Aseguramiento: significa pagar una prima (el precio del seguro) para que,
en caso de tener pérdidas, éstas sean asumidas por la aseguradora. Hay una
diferencia fundamental entre el aseguramiento y la proteccién. Cuando se
recurre a la segunda medida se elimina el riesgo renunciando a una
ganancia posible. Cuando se recurre a la primera medida se paga una prima
para eliminar el riesgo de pérdida, sin renunciar por ello a la ganancia
posible.

ii. Diversificacién: implica mantener cantidades similares de muchos activos
riesgosos en lugar de concentrar toda la inversion en uno sélo, en
consecuencia, la diversificaciéon reduce la exposicién al riesgo de un activo
individual.

Asimismo, se puede Compartir el riesgo: se refiere a distribuir parcialmente el riesgo y las
posibles consecuencias, a efecto de segmentarlo y canalizarlo a diferentes unidades
administrativas de la institucién, las cuales se responsabilizardn de la parte del riesgo que les
corresponda en su @mbito de competencia.

Las acciones de control para administrar los riesgos se definirdn a partir de las estrategias
determinadas para los factores de riesgo, las cuales se incorporaran en el Programa de Trabajo
de Administracion de Riesgos (PTAR).

Para los riesgos de corrupcién que hayan identificado las instituciones, éstas deberan
contemplar solamente las estrategias de evitar y reducir el riesgo, toda vez que los riesgos de
corrupcién son inaceptables e intolerables, en tanto que lesionan la imagen, la credibilidad y la
transparencia de las Instituciones.

Riesgos de corrupcion.
Los riesgos de corrupcién pueden afectar gravemente la integridad y Ia reputacion de una
institucidén. Estos riesgos pueden surgir en diversas areas y situaciones.

Segun la Guia Basica de Implementacién de Integridad y Prevencion de la Corrupcion en el
Sector Publico, el fendmeno de la corrupcién constituye una problematica estructural,
multifactorial y compleja.

“Cualquier esfuerzo que busque disminuir sus indices no debe enfocarse
exclusivamente a sus efectos, sino atender también y en primer lugar sus causas. £s
decir, debe contar con un enfoque preventivo que preserve la integridad como
fundamento indispensable para llevar a cabo las funciones que permiten cumplir
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mandato de cada institucién y al mismo tiempo debe encontrar sustento en criterios
técnicos, objetivos y demostrados en el orden internacional.”

La identificacién de riesgos de corrupcién es crucial para implementar medidas de prevencion
y control efectivas.

Se podra aplicar la metodologia previamente descrita para su identificaciéon considerando los
siguientes aspectos:

Comunicacion y consulta

La comunicaciéon y consulta sobre los riesgos de corrupcién son esenciales para
asegurar que todos los niveles de la organizacién estén informados y comprometidos
con las politicas anticorrupcion.

Se debera considerar los procesos financieros, presupuestales, de contrataciéon, de
informacién y documentacion, investigacién y sancién, asi como los trémites y servicios
internocs y externos.

Contexto

Se refiere al entorno en el cual estos riesgos existen y se desarrollan, para este tipo de
riesgos las causas se estableceran a partir de la identificacién de las DEBILIDADES
(factores internos) y las AMENAZAS (factores externos) gue pueden influir en los
procesos y procedimientos que generan una mayor vulnerabilidad frente a riesgos de
corrupcién.

Evaluacion de riesgos respecto a controles.

Tratandose de los riesgos de corrupcidon no se tendrdn en cuenta la clasificacién vy los
tipos de riesgos establecidas en la etapa de Evaluacién de Riesgos, debido a que seran
de impacto grave, ya que la materializaciéon de este tipo de riesgos es inaceptable e
intolerable, en tanto que lesionan la imagen, confianza, credibilidad y transparencia de
la institucién, afectando los recursos publicos y el cumplimiento de las funciones de
administracion.

Tolerancia al riesgo.

Se refiere al nivel de riesgo de corrupcién que la institucién esta dispuesta a aceptar en
el desarrollo de los procesos. Definir y entender la tolerancia al riesgo es esencial para
implementar una gestién de riesgos efectiva y garantizar la integridad y el
cumplimiento de los objetivos institucionales.

Se debera definir la tolerancia a los riesgos identificados para los objetivos estratégiqos
definidos por la Institucién. En donde la tolerancia al riesgo se debe considerar comoe
nivel aceptable de diferencia entre el cumplimiento cabal del objetivo estratégicog,
respecto de su grado real de cumplimiento.
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Una vez definidos los niveles de tolerancia, los responsables de cada riesgo deben
supervisar el comportamiento de los niveles de tolerancia, mediante indicadores gque
para tal efecto establezcan, reportando en todo momento al Titular de |a Institucién y al
Coordinador de Control Interno, en caso que se exceda el riesgo el nivel de tolerancia
establecido.

Seguimiento de la Administracién de Riesgos.

El seguimiento de la administracién de riesgos es crucial para asegurar que las estrategias y
controles de gestidn de riesgos estén funcionando efectivamente y se ajusten a las condiciones
cambiantes.

Para llevar un seguimiento efectivo se debe considerar:
» Programa de Trabajo de Administracién de Riesgos (PTAR).

Para la implementacidn y seguimiento de las estrategias y accicnes, se elaborard y concluird
el Programa de Trabajo de Administracion de Riesgos (PTAR), debidamente firmado por el
Titular de la Institucién, el Coordinador de Control Interno y el Enlace Institucional de
Administracion de Riesgos e incluira los riesgos, factores, estrategias para administrarlos y
las acciones de control registradas en la Matriz de Administracién de Riesgos en donde se
identifique claramente:

Unidad administrativa;

Responsable de su implementacién;
Las fechas de inicio y término, y
Medios de verificacion.

INFNERES

¢ Reporte del Programa de Trabajo de Administracién de Riesgos (PTAR).

Debera realizarse periddicamente por el Enlace Institucional de Administracién de Riesgos
para informar trimestralmente al Titular de la Institucién el resultado, el cual deberd
contener al menos lo siguiente:

a) Resumen cuantitativo de las acciones de control comprometidas, indicando el
total de las concluidas y el porcentaje de cumplimiento que representan, el total,
de las que se encuentran en proceso y el porcentaje de avance de cada una de
ellas, asi como las pendientes sin avance;

b) En su caso, la descripcidn de las principales problematicas que obstaculizan el
cumplimiento de las acciones de control reportadas en proceso y propuestas de
solucidn para consideracién de las unidades administrativas responsables de s
supervision.

¢) Conclusion general sobre el avance global en la atencién de las acciones de

control comprometidas y respecto a las concluidas su contribucion como valor
agregado para evitar que se materialicen los riesgos, indicando sus efectos en e
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Sistema de Control Interno y en el cumplimiento de metas y objetivos
institucionales.

d) Firmas del Coordinador de Control Interno y del Enlace Institucional de
Administracion de Riesgos.

El Coordinador de Control Interno deberd presentar el Reporte de Avances Trimestral del
PTAR:

a) Al Titular del Organo Interno de Control, dentro de los 15 dia habiles
posteriores al cierre de cada trimestre para fines del informe de evaluacion, y

b) Al Comité de Control y Desempefio Institucional en las sesiones ordinarias
correspondientes.

e« Evidencia documental del Programa de Trabajo de Administracion de
Riesgos (PTAR)

Conforme a lo establecido en el Acuerdo por el que se emiten las Disposiciones y el Manual
Administrativo de Aplicacion General en Materia de Control Interno,

“l g evidencia documental y/o electrénica que acredite la implementacion y avances
reportados, serd resguardada por los servidores publicos responsables de las acciones de
control comprometidas en el PTAR institucional y deberd ponerse a disposicién de los
Organos Internos de Control, a través del Enlace de Administracion de Riesgos.”

e Reporte Anual de Comportamiento de los Riesgos.

El enlace institucional de administracion de riesgos realizard el reporte anual del
comportamiento de los riesgos del afio inmediato anterior y contendra al menos lo
siguiente:

v Riesgos con cambios en la valoracién final de probabilidad de ocurrenciay grado
de impacto, los modificados en su conceptualizacién y los nuevos riesgos,

v Comparativo del total de riesgos por cuadrante,

v Variacién del total de riesgos y por cuadrante; y

¥ Conclusiones sobre los resultados alcanzados en relacién con los esperados
tanto cuantitativos como cualitativos de la administracion de riesgos.

El Reporte Anual del comportamiento de los riesgos, debera fortalecer el proceso ‘de
administraciéon de riesgos.
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Conclusion.

Una administracién de riesgos efectiva es fundamental para garantizar la transparencia, la
eficiencia y la confianza publica en la gestién de los recursos.

Al identificar, evaluar y mitigar riesgos potenciales, se protege la integridad institucional, se
evitan desviaciones en el cumplimiento de metas y se promueven el uso adecuado de los
recursos publicos.

De igual manera, se fomenta una cultura organizacional centrada en la mejora y la prevenciéon

de la corrupcién, el fraude o el mal manejo de los recursos y a su vez, contribuye a
optimizacién de los procesos internos.
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